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Uvod

U ovom seminaru bi se htio pozabaviti temom socijalnih mreza i sigurno$¢u podataka
na istima. Za poCetak ¢u prvo reéi par stvari o socijalnim mrezama, koja je njihova
uloga kada i kako su nastale i na Cemu se zasnivaju. Vrlo je vazna pojava na kojoj se
one zasnivaju jer je upravo to ono $to izrabljuju viSe manje svi prevaranti i hakeri
kada pokusavaju propustit neki virus ili bacit udicu na koju samo ¢ekaju da se netko
upeca. Dakle to je pojam teorije mreza kojeg €u se takoder dotaci. Zatim prelazim na
Sirenje epidemija ( virusa i nekih drugih malignih podatkovnih oblika) kroz socijalne
mreze. Kojom se to brzinom dogada i na koji naCin. Velik dio mog seminara ¢e se
pozabaviti propustima na jednoj od najpopularnijin socijalnih mreza Facebook-u.
Takoder Cu reci i par stvari o opasnostima koje prijete nasim osobnim podatcima,
lozinkama i korisnickim raCunima. NajCeS¢i je slu€aj u zadnje vrijeme da se osobni
podaci najlakse pridobivaju i kradu upravo preko socijalnih mreza. Nadam se da Ce
ovaj seminar biti od koristi Siroj populaciji jer ¢e ljudi vise obracat pozornost na zastitu
podataka i samim time ucinit si surfanje internethom i koriStenje socijalnih mreza
sigurnijim. Najbitinije od svega C¢e biti, ako uspijem to pokazati, da smo mi sami
odgovorni za svoje sigurno surfanje internetnom i da ako nismo naivni i ne padamo

na kojekakve prevare, mozemo slobodno surfati internetom.



Socijalne mreze

Socijalne mreze su socijalne strukture napravljene od organizacija (odnosno dijelova)
koje se zovu Cvorovi i koji su vezani(povezani) sa jednim ili viSe specificnih tipova
meduovisnosti kao Sto su prijateljstvo, zajedniCki interesi, nov€ane razmjene,

ljubavne veze, vjerovanja, znanje ili status u drustvu.

Ono na ¢emu se temelje socijalne mreze prouava analiza socijalnih mreza. Ona
prou¢ava socijalne mreze kroz prizmu teorije mreZze odnosno ono na ¢emu su i
zasnovane (Gvorovi i poveznice). Cvorovi su individualni udesnici u mreZi, a
poveznice su veze izmedu ucesnika. Rezultirajuci graf je ¢esto vrlo kompleksan. Kao
$to sam veé napomenuo postoje mnoge vrste i oblici veza. Cvorovi ne moraju nuzno
biti ljudi, mogu biti grupe, organizacije, nacije, web stranice itd. Analiziranje mreza

ima veliku ulogu u prikupljanju informacija!.

Sdiis <

1.1 Slika dijela Grafa mreza ( évorovi i veze)

Istrazivanje provedeno u nekolicini akademskih podrucja je pokazalo da socijalne
mreze operiraju na vise razina, od obitelji do nacija, i igraju kritiénu ulogu u nacinu na
koje su problemi u zadnje vrijeme rjeSavani, na koje se vode organizacije i razina do
koje individualci uspjevaju da postignu svoje ciljeve. Primjeri za to su razne grupe
koje nastaju kao podrSka odredenim cjelinama ili pojavama u drustvu Sto kasnijim
djelovanjem dovodi €ak i do nekih promjena u drustvu i sve €eSée spominjanje
Facebook-a i nekih drugih socijalnih mreZa na Hrvatskoj nacionalnoj televiziji takoder
ima utjecaj na drustvo u cjelini (slu€aj Luke Ritza, razne humanitarne akcije, zabave i

dogadaiji, primjer promocije HTC Desire mobitela iz Vipa...).



ZAR JE LUKA RITZ ZASLUZI0 DA SU NJEGOVE UBOJICE SLOBODNE?! NDJE! | [z2] Join

m Info  Discussions Photos

Basic Info Create an Advert
Hame: ZAR JE LUKA RITZ ZASLUZIO DA SU MJEGOVE UBOJICE SLOBODNE?! Facebook Pages
NIJE!!
Organisations - General =

Dakde, u lipnju je pretufen Luka Ritz zbog par kuna i mobitela. Nakon

otprilike 12 dana je umro zbog posliedica premladivanjs te iza sebe
ostavio ofalogéenu obitelj, prijatelie | djevojku. Nakon par mjesed
uhvatili su razbojnike | nedugo zatim su ih pustil iz pritvora jer su djeca
(malohetnic) Facebook Pages help you
discover new artists,
Gvim putem, pozivam razne fiude na prosvied jer bez obzira na to 3to fepteslh i
su podiniteli maloljetnic, oni moraju odgovarati za postiedice svoga el il e
(ne)djela. Uostalom, onaj koji je mogao premlatiti zbog sitnisa nije you already love.
dijete {maloljetnik) ved monstum koji je zasluZio da trune u zatvoru, Svi
g koji se sla3u 2 mrom neka se udane | podalu pozivnice svajim
Information prijatetiima.

—
]

More Ads

Category:

Organisations - General

Description: (read less)
Dakle, ulipnju je pretuéen Luka Ritz Privacy type: Open: all content is public.
zbog par kuna i mobitela. Nakon

otprilke 12 dana je umro zbog Cpia

posfiedica premladivania te iza ssbe
ostavio oZaloSéenu obitelj, prijatetie i
dievogku. Nakon par mjesed uhvatili
su razhojnike | nedugo zatim suih
pustili iz pritvora jer su djeca
(maloljetnic)

Location: Zagreb, Croatia

1.2 Slika Facebook grupe za Luku Ritza

1.1 Teorija mreza

Teorija mreZa je pojam kojeg sam ve¢ spomenuo, a koji je od veliko znacaja jer se
socijalne mreze upravo zasnivaju na tome. Teorija mreza je podruc¢e u racunarskoj
znanosti i znanosti mreza te dio teorije grafova. Ima mnogo primjena uklju€ujuéi fiziku
Cestica, biologiju, ekonomiju i naravno sociologiju. Teorija mreza se bavi
prou¢avanjem grafova kao reprezentaciju simetricnih odnosa ili opcenitije kao
asimetriCne relacije medu diskretnim objektima. Primjene teorije mreza su
metabolicne mreze, genske regulatorne mreze. WWW (world wide web) se takoder
zasniva na tome itd. U brojnim istrazivanjima je pokazano da se drustveni odnosi

mogu prikazati preko kompleksnih mreza®?.

1.1.1 Sirenje podataka u kompleksnim mrezama

Sirenje podataka u mreZi je ujedno iskoridteno i za Sirenje raznih virusa ili phishing
poruka. Podatci u kompleksnim mrezama se mogu Siriti na dva bitna nacina:
oCuvano Sirenje i neoCuvano Sirenje. U oCuvanom Sirenju, koli€ina podatka koja ude
u kompleksnu mreZu ostaje oCuvana tijekom svog cijelog prolaza. Model o€uvanog
Sirenje je najbolje opisan sa primjerom koji sadrzi vr¢ koji ima fiksnu koli€inu vode te
model jo$ sadrzi lijevke i cijevi. Vr¢ predstavlja izvor podataka dok voda predstavija

podatak koji se Siri. Lijevci i pripadajuce cijevi predstavljaju ¢vorove i poveznice



izmedu njih. Kako voda prelazi iz jednog lijevka u drugi, voda u potpunosti nestaje iz
lijevka u kojem se prethodno nalazila. U neoCuvanom Sirenju koli¢ina podataka koji
udu i prode kroz kompleksnu mrezu promjeni se. Model neouvanog Sirenja je
najbolje opisan sa primjerom slavine i ve¢ spomenutih lijevaka i cijevi. U ovom
sluc¢aju je slavina beskonacan izvor podataka(voda). Nakon pocetka Sirenja i prolaza
kroz Cvorove i veze oni i dalje ostaju pod utjecajem podataka Cak i kad podatci
prijeCu na drugi Cvor i veze jer je izvor podataka beskonaCan. Takav neoCuvani
model Sirenja podataka je najpriklaniji za objasnjavanje prijenosa vecine epidemija u

naSem slucaju virusa i phishing porukat.

1.2 Nesigurnost na socijalnim mrezama

Mnoge banke u svijetu, posebno u SAD, imaju problem s kradom pristupnih
podataka svojih korisnika. Jednostavno ih netko nazove ili im posSalje elektroniCku

postu i zatraZi njihov PIN ili druge povjerljive podatke.

Zasto banka stalno zaboravlja moj PIN? Nije li to samo po sebi sumnjivo? Uostalom,
banka ima potpuni pristup vasem racunu i bez vaseg PINa. Jednostavno, jedini
kojem bi vas PIN mogao zatrebati je onaj tko zeli raspolagati vasim raCunom, a niste

vi niti vaSa banka. Lako je zakljuciti tko preostaje.

Ovaj trend kod nas jo$ nije u toj mjeri uzeo maha, no budite spremni - vjerojatno ¢eka

pred vratima.

1.2.1 Phishing

lli u prijevodu ribarenje.

Fenomen krade privatnih podataka na masovnoj skali zovemo phishing. Primite li
poruku elektroniCke poste koja od vas trazi da negdje upiSete svoje tajne podatke, vi

ste riba na koju kriminalac vreba.


javascript:showWindow('phishing',%20'phishing')
javascript:showWindow('e-mail',%20'e-mail')
javascript:showWindow('e-mail',%20'e-mail')

Kada bi redom nazivali ljude u nekom kvartu predstavljajucéi se kao bankar i pokusali ih
nagovoriti da vam odaju podatke o svom racunu, namucili biste se dok ne bi pogodili

pravu banku i dovoljno lakovjernog korisnika.

Slanjem masovne elektroni¢ke poste, ovaj posao mnogo je laksi - zahvacéate doslovno
milijune korisnike istovremeno i potpuno vam je svejedno $to mnogi od njih nisu ¢ak ni

u ciljnoj drzavi - jednostavno se nec¢e upecati.

1.2.2 Manje od ocitog

Phishing nije uvijek trivijalno prepoznati. Uputa u poruci elektronicke poSte da
jednostavno provjerite svoje podatke ili pogledate novost na stranici banke ne zvuci
nuzno loSe i ponekad moze biti legitimna. No kliknete li na poveznicu unutar poruke da

biste otvorili stranicu, posiljaoc vas je uputio tamo gdje on zeli.

@Kada ste upuéeni da se negdje prijavite
upisujuéi  svoju lozinku ili PIN, obavezno sami
upiSite adresu u web preglednik, ne Koristite

poveznicu iz poruke!

1.3 Upozorenje za unos korisni¢kih podataka

1.2.3 Virtualne otmice

Ne ulazedi u tehniCke pojedinosti, web stranice trgovine ili nov€arske institucije mogu
se "preoteti”, odnosno iza onoga Sto vidite i Sto izgleda kao vama poznata stranica

mozZze stajati kriminalac.

Da bi se ovome stalo na kraj, identitet stranica potvrduju certifikati. Oni jamce da iza

stranice zaista stoji onaj koji se predstavlja.

1.2.4 Provjera identiteta


javascript:showWindow('certifikat',%20'certifikat')
javascript:showWindow('www',%20'www')
javascript:showWindow('poveznica',%20'poveznica')
javascript:showWindow('poveznica',%20'poveznica')

Za pocetak provjerite nalazite li se na stranici obuhvacenoj sigurnom komunikacijom

(preduvjet za postojanje certifikata):

Mozilla Firefox  Internet Explprer

Dane edit.yahoo,com 4 |g£| openingr [l Z) o Internst ‘

1.4 Slika Ispravnog certifikata

Ispravni certifikati prikazuju ovakvu ikonu i vrlo je vazno da provjerite je li ona
prisutna. Mozilla Firefox osim toga na sigurnim stranicama oboja traku s adresom

Zutom bojom:

9 Mozilla Firefox : ;lglﬂ

File Edit Mew Go  Bookmarks Yahoo!  Tools  Help @ L3

<::| - - @ @ Ejﬂ' |,_,http5:,l',l'www.example.mmDj

1.5 Slika gdje je traka sa adresom obojana Zzutom bojom

Ispravni certifikati jednostavno rade - o tome nema posebne obavijesti, osim opisanih
znakova da se nalazite na sigurnoj stranici. U slu¢aju da nesto s certifikatom nije u

redu, primit ¢ete odgovarajuce upozorenje.

@Uoéite li upozorenje vezano uz certifikat, nikako
ga ne ignorirajte! Ova upozorenja znak su da je
certifikat neispravan i vjerojatno se radi o laznoj web

stranici. Upisivanje vasih tajnih podataka na toj

stranici moze rezultirati kradom vasih sredstaval

1.6 Upozorenje



Facebook i podatkovne prevare

Vise manje svaki od ovih navedenih primjera je pronasao svoju ogromnu priliku kako
na Facebook-u tako i na ostalim socijalnim mreZzama. Facebook kao relativno novi
Clan socijalnih mreza i kao jedan od najposjecenijih trenutno je pravi mal raj za
prevarante. S obzirom na sve aplikacije koje se mogu bez ikakvog nadzora stvarati

na Facebook-u jasno je da njemu prijeti velika opasnost.

1.3 Lazne grupe

Na Facebook-u postoji gomila nacina da se iskoristi glupost i naivnost ljudi i jedan od
njih su lazne grupe. Tako ¢e se Cesto dogodit da se pojave grupe sa nazivom "
Ukljucite se u grupu da vam Facebook ne ukine racun", "Gasenje neaktivnih profila —
prikljuci se i pokaZzi da si aktivan ¢lan" i razne druge varijante na temu. Unutar grupe

postoji link koji vodi na stranicu koja zahtjeva unos vasih podataka i koja je lazna.

- Reaktivacija Facebooka,potvrdite da ste aktivni | 2] Jein
""" = Wall Info Photos Video Events
=yl Basic Info
Mame: Resktivacija Facebooka, potvrdite da ste aktivni
Reaktivirajte se ovdje: Category: Internet & Technology - Mews
|'[“43:."."faCEbUUk'aCCUU"'t'aC Description: Facebook is because too many users became slow, there are various
tive. 110mb.com theories of causes, but one for sure is that facebook has over 40%: of
inactive users, Invite all the people in the group that you think are
active and Reactivate here: http: //facebook-account-
Infi F active, 110mb.com
Lol ol If you can not reactivate your account will be permanently removed,
Category: Facebook je zbog prevelikog broja korisnika postao spor,postoje razne
Internet & Technalogy - News teorije uzroka, ali jedna zasigurno jest da facebook ima preko 40%
Description: neaktivnih korisnika. Pozovite sve ljude u grupu koji mislite da su

aktivni i reaktivirajte ovdje: htip://facebook-account-
active, 110mb.com
Ukolika se ne reaktivirate vas rafun &e biti trajno uklonjen. (read less)

Facebook is because too many users
became slow, there are various
theories of causes, but one for sure

is that facebook has over 40% of Privacy type: Open: All content is public.

inactive users, Invite all the people in

the group that you think are active Contact Details

and Reactivate here:

http: /(facebook-account- Website: http: //facebook-account-active. 110mb. com

active. 110mb.com
If you can not reactivate your
account will be permanently removed.

Facebook je zbog prevelikog broja
korisnika postao spor,postoje razne
teorije uzroka, ali jedna zasigurno
jest da facebook ima preko 40%:
neaktivnih korisnika, Pozovite sve
ljude u grupu koji mislite da su aktivni i
reaktivirajte ovdje: http://facebook-
account-active, 110mb.com

Ukolike se ne reaktivirate vas racun
¢e biti trajno uklonjen. (read less)

1.7 Primjer lazne grupe



You need to re-active your facebook account.

Facebook Login

Emaik
Password:

[] Keep me logged in

[] Set Facebook as my home page

or Sign up for Facebook

Forgot your password?

Hrvatski English (US) Espanal Portugues (Brasil) Frandpais (France) Deutsch Italiano 7277277 299997 27(7%) =»

Facebook © 2010 English (US) About Advertising Developers Careers Terms » Find Friends Privacy Mobile Help Center Blog Widgets

1.8 Primjer za laznu grupu i lazni link

1.4 Lazne ‘Fan page' stranice

Gotovo identi¢an slu€aj koji je sa grupama na Facebook-u takav je i sa 'Fan page'-
ovima jo$S jednom od mnogih slobodno koristenih aplikacija. Jedan od novijih slu€aja
u toj domeni je prijevara sa laznim 'Gift Cards'-ima (nagradnim bonovima za
kupovinu). U zadnje vrileme se stvorila stvarno hrpa 'Fan page'-ova koji nude
predobre da bi bili istiniti bonovi za kupovinu u iznosima od 500% za hranu, 10$ za
Walmart ponude i najveci bon od 1000$ za lkeu. Na stranicama lkea-e se moze
primjetiti da su posredovanje Facebook-a otkrili prevaru i objavili je na svojim
stranicama kao SCAM odnosno prevaru, ali ne prije nego je 70 000 ljudi palo na taj
trik. Stvar je slijede¢a da se na tim stranicama objavljuju lazni postovi koji impliciraju
da naravno ti poklon bonovi stvarno funkcioniraju i tako navlace ostale korisnike ali
ono $to se zapravo dogada je da link na toj stranici vodi do neke marketinSke web
stranice koja poku$ava pokupiti podatke o korisniku i generirati promet za oglasivace,
po rije¢ima Simon Axten-a, glasnogovornika iz Facebook-a. lako prevare tipa

poklon bonovi ve¢ godinama kruZe internetom oni su tek novina na Facebook-u.

Sto rade iz Facebook-a po tom pitanju? Zbog toga $to prakticki bilo tko tko ima

pristup stranicama Facebook-a moze stvoriti 'Fan page', a i zato Sto stvarno postoje

10



legitimni 'Fan page'-ovi koji nude stvarne bonove , to je jedan kompliciraniji problem
za rjeSiti. Trenutno ono $to se radi je to da se praktici igraju opali krticu, odnosno sa
timom inZenjera prate probleme i briSu grupe, aplikacije i stranice €im ih pronadu.
Naravno da postoje pokuSaji da se stekne prednost i nekako optimizira rijeSavanje
problema i u neku ruku da se preteknu prevaranti te s time smanje broj prevarenih
korisnika i vrijeme utroSeno na rjeSavanje tih problema. Evo Sto kaze po tom pitanju
Axten — " PocCeli smo stvarati automatski sistem koji ¢e detektirati sumnjive podatke i
ponasanja puno brze nego $to su i prijavijeni"?.

&, Become a Fan

ﬁ IKEA.com $1000 GIFT CARD! First 10,000 fans get a FREE $1000 Gift Card!
i
==

wall Info Register

You are invited to receive ve offer for a o Bletrtnd 2 et B
limited time onky! Act nogg four FREE $1000 IKEA Jasan Hampion Very simpse. Thank you far this:
Gift Card! : 1 howrs ag

This is only for 3 me, 50 be sure to enter nght Joanna Hintom That was easy! Time for some
;i d just follow these 3 simple steps nav Burniture! D

Tonya Sanders | got this for my Butband! He'll
LOAE gl

rron above and Steps 2 and 3 will get

J Lance Morrisomn This i greal. can't balieve 5! | reed

= 4 new desk...
Click the “Become a Fan® buiicn ar the 1op of i "

1.9 Slika sa lkea-ine stranice
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1.5 Opasne aplikacije

Uz moguénost slobodnog i vrlo jednostavnog kreiranja vlastitih aplikacija na
Facebook-u bilo je neizbjezno da se prije ili kasnije neki internet negativci okoriste s

time, a mozda i najplodnije tlo su im aplikacije.

Tako za primjer bi naveo jednu vrlo suptilnu ali vjerujem i vrlo uspjeSnu prevaru
odnosno neku vrstu zaraze. Dogada se slijedece, a to je da vam se pojavi notifikacija
inaCe oblik obavijesti na Facebook-u koja vam govori o trenutnim akcijama koje su
vrSene nad vasSim podacima i interakcijama na Facebook-u i ta obavijest vam kaze

recimo da vam je netko komentirao na sliku i to izgleda kao na slici 1.9.

Matthew commented on your photo,

Slika 1.10 Krvi oblik obavijesti

Na prvi pogled brzinski gledano kako to i vecina nas radi ne bi primjetili da je u biti
oblik te notifikacije krivi jer pravi izgleda ovako kao na slici 1.10. Moze se primjetiti da
je razlika u hyperlinku (plavim slovima) kod jednog i kod drugog primjera $to je

naizgled stvarno neprimjetljivo.

Christopher made a comment about your photo.

Slika 1.11 Pravi oblik obavijesti

Ali zato ono $to slijedi kada se klikne na krivi link je itekako primjetljivo, a to je da se
ne pojavi odma sadrzaj iz obavijesti ve¢ jedan novi prozor koji nas navla€i na
kojekakve zlonamjerne stranice ili viruse ili neke druge oblike zaraza koji su jednako

moguci ali ja nisam htio okuSati sreCu da saznam Sto se krije iza toga.

Moze se primjetiti odma iz slike, odnosno stranice na koju nas krivi hyperlink vu€e da
nesto s njome ne Stima. Za pocetak nema slike u aplikaciji to je kod regularnih
aplikacija obvezan slu€aj i ocjena je za tu aplikaciju samo jedna zvjezdica $to je oblik
rangiranja Facebook aplikacija i Sto nam govori da je ova aplikacija poprili¢no loSa
8to ne mora nuzno znaciti da je zlonamjerna i zadnje ali ne i najmanje bitno je to da

aplikacija nema nikakav opis svog djelovanja, ali s obzirom ¢emu ¢e sve ta aplikacija
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imati pristup svakom malo iskusnijem korisniku interneta je jasno da to nije stranica

kojoj bi htjeli dati dopustenje za tako nesto.

Allow Access?

Allowing Tag a pic access will let it pull your profile information, photos, your friends' info, and
other content that it requires to work.

Tag a pic *
Tag a pic

ﬁ or cancel

By proceeding, you are allowing Tag a pic to access your information and you are agreeing to the Facebook
Terms of Use in your use of Tag a pic

1.12 Aplikacija sa zlim namjerama

Jos jedna od takvih aplikacijskih prevara koja nije nuzno sama aplikacija na
Facebook-u nego ranije spomenuti 'Fan page' koji vodi do te aplikacije koja se zove
'‘Chameleon’ i trebao bi sluZiti za namjestanje Facebook pozadine tj. Facebook teme.
Ali, prijavljeno je da skidanjm tog programa se javlja upozorenje na antivirusnom
programu u kojem govori da program u sebi sadrzi trojanca koji ako nije na vrijeme
maknut Cini to da se neprestano pojavljuju razne reklame na stranicama i blogovima
koji se posjec¢uju i s vremenom ih bude toliko da poc¢nu rusiti u€itane stranice. Jedino
rieSenje je skeniranje cijelog kompjutera i micanje samog korijena te pakosne zaraze

Sto nije nikako lagano.

Posto internet prevaranti najviSe ciljaju na one stvar do kojima je ljudima stalo i na
njihovu tastinu i objesnost tako je najednostavnije prevare zapakirati u mejlove koji
sadrze veC gore spomenute besplatne bonove, promjene na stranici ili u najnovijem
slu€aju preko laznih kodova za igrice. Tako se jedna od najnovijih prevara bazira na
Zynga igricama na Facebook-u. Svi koji su ikad igrali te igrice vidjeli su rangove
svojih prijatelja i vjerujem da vedini je postojao uvijek taj netko koga Zelite pobjediti
i/ili prestici, Sto uopce nije stvar tastine ili neCeg drugog nego samo jo$ jedne od
stvari kojima mozete zadirkivati prijatelje. Tko ne bi sad prihvatio takvu neku ponudu

da uz samo par klikova ima milione na pokeru ili prestigne sve prijatelje u '‘Bouncig
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Balls'-u, bude najjaci u 'Mafia Wars'-ima ili u 'MMA Fighter'-u. Ja znam da ja ne bih ali
vjerujem da ima puno ljudi koji bi to ucinili, pogotovo onih joS vrlo mladih i naivnih i
Zeljnih upravi takvih stvari. Aplikacija koje e vas u tom slu€aju prevariti zove se
'Zynga toolbar' i izgleda u biti vrlo nevino i ¢ak legitimno se pojavljuje na vrhu vase
alatne trake sa pravim Facebook logom. Ali uz pobliZze gledanje i kada se klikne na
Facebook logo ste preusmjereni na stranicu koja podsjeCa na stranicu originalnog
Facebook-a ali je dizajnirana da vam ukrade vase osobne podatke (u vrhu stranice
na slici se moze vidjeti lazni 'Zynga toolbar' sa Facebook logom koji vas vodi na krivu
stranicu). Nakon unosenja vasih korisni¢kih podataka se mozete pozdraviti sa vasim
profilom i za vaSe dobro je da odmah promjenite sve ostale vase pristupne podatke
na drugim stranicama pogotovo bankovnim raCunima, ostalim mail posluZiteljima i
raznim drugim stranicama na kojima imate identi¢ne pristupne podatke Sto nije

rijedak slu¢aj®.

facebook

Facebook helps you connect and share with the peopls in your Fe.

Sign Lip
Itz free and sryore can join

Full Name:
Your Email:
Mew Password:
I am: Select Sex: =]
Eirthday: Hanthy =] | Bay: =] Year: =]
Wiy i [ nessed b0 provvede thig?
Sign Up |

To create & page for & celebaity, band or business, dick here,

1.13 Lazni Facebook logo

Kao $to mozemo primjetiti i u ovom slu€aju prevara funkcionira gotovo na isti nacin
kao i prethodne, a to je da vas neki lazni link poSalje na neku laZznu stranicu na kojoj
Ccete pomalo naivno i ne ba$ tako lazno izgubiti svoje podatke i svoj profil i

kompromitirati svoje ostale racune.
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1.6 Facebook profili za neznalice

Ne, vi niste tolko zgodni i ne ne izgledate toliko dobro da vas dodaje tako zgodna
djevojka i/ili tako zgodan decko. Ne oni ne padaju na vasu Saljivost i vade simpatiCne
ironicne komentare jer oni ne postoje, oni su tu da vam malo kradu podatke i
izrabljuju ih, a usput da i vas vjerojatno zaraze sa kojim virusom, badwareom ili
necim tre¢im.

Nedavno je otkriveno da je ¢ak 40% profila na Facebook-u, a vjerojatno i na ostalim
socijalnim mrezama lazno. Postavlja se pitanje iz kojih razloga nastaju ti lazni profili?
Neki od povrsnih razloga zbog kojih su nastali profili su nadgledanje i Spijuniranje pa
Cak i testiranje svoje veze odnosno cure/decka, nadgledanje ucenika ili studenata od
strane profesora, radi posla odnosno stvaranje dojma da posao cvijeta uz veliki broj
obozavatelja i onaj koji nas ovdje interesira radi kompromitiranje Koristenja
Facebook-a i vasih raCuna od strane raznih spamera ili internet kriminalaca koji neée

stati ni pred ¢ime da vas prevare.

Radmila Nikolic Add as Friend
Send a Message

Mame: Dejana Nikolic Add as Friend
Send a Message

Mame: Kristina Nikolic Add as Friend

MName: Marija Nikolic Add as Friend
Send & Message

MName: Milena Nikolic Add as Friend

Send a Message

1.14 Pretrazivanje po prezimenu Nikolic je otkrilo veliki broj sumnjvih i vjerojatno

neaktivnih/laznih profila

15



Dina Nikoli¢ | ¥ Add as Friend

1.15 Slika jednog takvog laznog profila

Kako se koriste lazni profili? Prva i najosnovnija stvar je da se na profil sliku stavi
neka zgodna djevojka if/ili neki zgodni deCko Sto uvelike poveCava Sanse za
stvaranjem prijatelja. Druga stvar je pod info nabacati hrpu stvari za koje se zna da bi
mogle goditi i odgovorati ciljanoj skupini (znaci da je status veze slobodna, da trazi
vezu, da je djevojka slobodnog pogleda na svijet, stranka po mogucnosti HDZ i
naravno da je kr$¢anka...). Pa dobro $to onda ako sam dodao nekog tko ima lazni
profil kako to meni moze smetati, e pa upravo ovako. Posto ljudi opcéenito imaju
tendenciju viSe vjerovati atraktivnijim osobama onda je ve¢a Sansa da Ce posjetiti
linkove koje te osobe stavljaju ili skinuti programe za koje te osobe garantiraju da su
im promjenile Zivot itd. Tu dakle nastupaju spameri i tvorci virusa koji to navelike

iskoriStavaju.

Nedavno su iz AVG-a tvorci antivirusnog programa LinkScanner otkrili neugodnu
pojavu odnosno epidemiju gotovo identiCnih laznih Facebook profila koji su
namijenjeni da zaraze korisnikov kompjuter sa 'spyware'-ima. Primje¢eno je da
postoji velika moguénost da su ti profili stvoreni automatski s$to bi automatski znacilo
da je netko probio Facebook-ov 'captcha' kod koji upravo &titi od takvih automatski
generiranih profila. Profil je naravno napraviljen u skladu sa prijasnjim toCkama koje
treba ispuniti jedan takav profil da bi bio uspjeSan. Atraktivna slika, pozeljno godiste i
naravno link na kuéni uradak zgodne djevojke $to bi biSe mogli pozeljeti. Naravno da
su se oglasili i odmah iz Facebook-a i rekli da rade na uklanjanju svih tih profila te da
sumnjaju da je 'captcha' probijen ve¢ da je velika moguénost da su profili stvarani
ruéno odnosno da je nekome bilo placeno da ih kreira. Takoder je link stavljen na

crnu listu na vecini browsera i blokiran je URL na Facebook-u®.
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1.17 Drugi korak klikanje na link
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1.18 Treci korak kompjuter je zarazen

Naravno kao i u prijasnjim sluCajevima upozoravaju se Korisnici da 2 puta razmisle
prije nego Sto poduzimaju ikakve akcije koje su im sumnjive i da ako im je nesto

sumnjivo da postoji vrlo velika vjerojatnost da je ili lazno ili zZliobno za vas kompjuter.
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Zakljuéak

Sa sve vecim brojem korisnika i sve kreativnijim i lukavijim nacinima krade podataka

jasno je da su ljudi surfajuéi na internetu izloZeni i vrlo lake mete.

ViSe manje svaka od ovih pri€a i cjelina nam govori o tome ho¢emo ili necemo biti

prevareni ovisi 0 nama i jedino o nama.

Nadam se da sam nac¢inom na koji sam objasnio mreze i Sirenje virusa i zaraza kroz
njih uspio barem djelomi¢no doCarati vam kolika opasnost prijeti ne samo vama nego
i svim vasSim prijateljima, a i njihovim prijateljima u slu€aju da niste oprezni ili vi ili oni.
U danasnjem svijetu u kojem se sve viSe ljudi oslanja na internet mislim da mi je
duzZnost bila rasvjetiliti vam neke nacine prevara i moguciti vam lakSe i sigurnije
surfanje i koriStenje interneta, a pogotovo socijalnih mreza. Facebook nije iznimka,

jednako je tako i na ostalim socijalnim mrezama.

Zapamtite, ne mozete biti prevareni osim ako to sami ne Zelite.
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Sazetak

Uvodom sam objasnio razloge pisanje seminara i odabrane teme te ono ¢ega Cu se
dotaci tijekom pisanja seminara $to se nadam i da sam uspio. Zatim sam se u temi
Socijalne mrezZe dotakao pojma i objasnio ukrako ¢emu one sluze. Dio pod naslovom
Teorija mreZa je bio neophodan za kasnije uvod u Sirenje podataka. Nesigurnost na
socijalnim mreZzama je bila uvod u daljnje razmatranje raznih oblika nesigurnih
podataka i prevarama kojima smo izlozeni, Sto je sve bilo uvod za dio seminara koji
se bavi podatkovnim prevarama na Facebook-u, a to su sljedeéi 'Lazne grupe',
'Lazne 'Fan page' stranice', 'Opasne aplikacije' i 'Facebook profili za neznalice' u

kojima sam se dotakao viSe manje svih znanih prevara na Facebook-u.
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